
一种新型的网上银行应用安全解决方案 

1.背景 

随着电子银行业务的快速发展，网上银行已成为银行业务拓展、客户服务

和品牌宣传的最重要渠道之一。但在实际应用中，网上银行的安全问题也日益

凸显，如密码窃取、钓鱼欺诈、木马病毒等。对此，虽然各家银行普遍采用了

传统智能密码钥匙（以下简称USBKey）或动态令牌（以下简称Token）等认证

手段，但仍不足以应对全部安全威胁，资金失窃事件时有发生。本文主要讨论

采用可实现客户端与服务器双向认证、关键信息显示及敏感输入保护的一种新

型智能密码钥匙，建立网上银行服务器到客户新型智能密码钥匙之间端到端的

安全，更好地解决网上银行安全问题。 

2.应用安全需求 

网上银行是一种电子交易系统，交易的本质是非等价物的交换，其安全的

基础是确保交换过程中认证的安全和授权的安全。认证的安全要求可信双向认

证且不泄露机密信息，授权的安全要求信息完整且不可抵赖。因此，网上银行

安全的基本需求包括： 

(1) 双向认证：用户终端需鉴别来自服务器的交易指令，服务器也需鉴别

用户的交易授权和签名； 

(2) 信息机密：机密信息需在用户终端上安全输入或存储并保护，然后通

过安全通道传输，最后在银行服务器安全计算和存储，整个环节都需

保障信息的机密性； 

(3) 信息完整：用户终端需校验来自服务器的交易指令，任何篡改和伪冒

都将被发现，同时用户对交易的授权和签名需包含交易金额、交易对

象、交易时间、流水号等关键信息，可防止重放、篡改和伪冒； 

(4) 不可抵赖：服务器的交易指令及用户对交易指令的授权签名都需采用

数字签名机制，保证交易的不可抵赖性； 



(5) 安全审计：各种交易、操作都有完整的记录，保留备查并可用于争议

处理和责任认定。 

采用 USBKey 和 Token 的网上银行系统安全现状比较 

认证介质 

安全要求 
采用 USBKey 身份认证 采用 Token 身份认证 

身份认证 

单向认证，服务器可认证 USBKey，

但USBKey无法鉴别合法程序及非

法程序，交易易被篡改和伪冒。 

单向认证，服务端可认证 Token，

但需人工判断PC环境安全及访问

网站的合法性，易被钓鱼攻击。 

信息机密 
USBKey 密码、网银密码及银行卡

密码等在 PC 上输入，易被窃取。

网银密码、银行卡密码及动态口

令在 PC 上输入，易被窃取。 

信息完整 
交易信息在 PC 到 USBKey 传递时

易被篡改和伪冒。 

动态口令与交易信息无关联，盗

取动态口令后可随心所欲转账。 

不可抵赖 
可防抵赖，但由于交易被篡改和

伪冒的风险，易有争议存在。 

不符合电子签名法要求，无法防

止抵赖。 

安全审计 与认证手段关联较小。 与认证手段关联较小。 

3.应用安全设计 

网上银行和网上支付的特点是交易网络的开放性和交易终端的非专用性。

由于互联网总是开放的，个人电脑也不可能成为专用交易设备，必须通过建立

一套简单有效的客户端与服务器双向认证安全方案，以切实保障网络交易的安

全。其主要的应用安全设计包括： 

(1) 可信通讯：新型智能密码钥匙和交易服务器之间使用公钥密码体制，

在开放的网络上建立一条类似于专线的安全通道，保障信息的传输安

全； 

(2) 可信输出：新型智能密码钥匙使用数字签名机制鉴别来自服务器的交

易指令的真伪，将指令真实、准确、完整的传达给用户，并将用户对



该交易的授权和签名结果真实、准确、完整的回传给服务器； 

(3) 可信输入：用户账号、密码等敏感信息在新型智能密码钥匙上输入并

使用银行密钥进行保护，输入内容完整、准确、不被篡改和截获； 

(4) 可信存储：用户存储在新型智能密码钥匙及银行服务器上的私钥、密

码等关键信息完整、准确、有效、不被篡改和非法获取； 

(5) 可信运算：运算指令完全符合使用者意图，不被欺骗、攻击和篡改，

运算过程安全可靠，不泄露信息。 

采用新型智能密码钥匙的网上银行安全分析 

双向认证 

服务端可以鉴别新型智能密码钥匙，新型智能密码钥匙也可以鉴别服务端的

交易指令，发现篡改和伪冒后可拒绝交易；合法服务端的交易指令可在新型

智能密码钥匙上显示，并由用户确认。 

信息机密 

密码钥匙保护密码、网上银行密码和银行卡密码等敏感信息可在新型智能密

码钥匙上直接输入；网上银行密码和银行卡密码在提交到服务端之前，由新

型智能密码钥匙进行加密保护。 

信息完整 

新型智能密码钥匙可发现对服务端交易指令的篡改和伪冒；新型智能密码钥

匙提交的交易请求中包含卡号、金额、密码、时间等关键信息的签名，对其

篡改和伪冒也将被服务端发现。 

不可抵赖 采用数字签名机制，可防止抵赖。 

安全审计 与认证手段关联较小。 

 

4.应用实例 



 

如上图所示，按照《电子签名法》，通过国家认可的第三方电子认证服务

机构，为网上银行参与主体——个人用户和网银系统，提供具有法律效力的数

字证书，个人用户数字证书使用新型智能密码钥匙作为载体，网上银行交易流

程如下： 

(1) 用户使用个人电脑通过互联网等开放网络登录网银系统，连接在电脑

上的新型智能密码钥匙对服务器进行认证并鉴别服务器的登录指令； 

(2) 用户根据新型智能密码钥匙的提示进行确认或取消。如确认，则生成

登录签名，并通过个人电脑和开放网络发送到网银系统，由网银系统

对用户进行身份认证； 

(3) 用户选择网上银行交易——如转账，网银系统通过网络和个人电脑发

送交易指令到新型智能密码钥匙，新型智能密码钥匙自动校验交易指

令，如失败则拒绝；否则，用户在新型智能密码钥匙上核对交易信息

并输入转入账户及密码等敏感信息，新型智能密码钥匙对上述信息加

密并签名后，通过网络和个人电脑提交到网银系统； 

(4) 网银系统解密并验证用户签名，如合法，则进行交易授权、返回交易

用户   

个人电脑   

网银系统     系统管理者   

开放网络

网络安全设备    

新型智能密码钥匙   

网络安全设备    
第三方CA系统   



结果并保存完整交易信息，供可能的争议处理和审计使用；否则，拒

绝交易。 

5.商用密码产品清单 

该应用系统构建主要涉及以下密码产品： 

(1) 第三方电子认证服务系统 

(2) 新型智能密码钥匙 

(3) 交易认证和安全服务系统 

(4) 电子签章系统 

(5) 密码服务中间件 

(6) 银行密钥管理系统 

 

（神州融安科技（北京）有限公司供稿）



 


