
基层电子政务应用安全解决方案 

1.背景 

随着基础信息网络的不断发展和延伸，基层电子政务应用日益丰富，电子

政务应用的信息安全问题更加突出和严峻。建立以商用密码为基础的系统应用

和安全集成解决方案，以统一门户和数据资源平台为基础，采用商用密码为用

户提供身份认证、传输加密、安全存储、电子印章等安全应用支撑，从网络层、

数据层、应用层为用户构建一个完善的信息安全保护体系。 

2.应用安全需求 

在基层电子政务平台建设过程中，围绕着政务应用的安全保障问题，可以

归纳出很多安全需求和安全技术。尤其以应用层的安全需求最为突出。随着业

务需求的发展和安全威胁的不断增多，应用层面上的安全问题呈现日趋多样的

特点。 

以公文传输为例，其最基本的一个流程为：发文—〉收文—〉回执—〉批

示—〉传阅—〉下载保存—〉打印控制，在这一系列环节中，可以归纳出几个

典型的应用安全需求： 

 公文来源可信：确实是某个信任的机构发出的公文； 

 经手人权限可控：对不同的用户设置不同的权限，对可见的内容和可

做的操作做严格控制； 

 内容严格保密：点到点的全程密文传送； 

 收发双方不可抵赖：发送方不能否认自己的发出行为，收方通过带数

字签名的回执系统，不能否认收到的事实； 

 审计记录健全：各种操作有严格的记录，保留备查。 



另外，随着政务信息化建设的日益推进，很多地方的政务系统已经不再满

足于简单的公文安全传输要求，而是将起草、审批、会签、办理等环节联合起

来，提供完整的公文流转和办公功能，这就需要解决文件在整个应用过程的管

控问题。 

3．应用安全设计 

针对安全需求尤其是应用安全需求，在基层电子政务平台构建过程中，可

采用商用密码技术和产品，为用户提供多类安全服务。以数字证书应用为基础，

通过对称密码和非对称密码应用，解决身份认证、数据保护、权限管理、安全

审计以及责任认定等一系列安全问题。 

主要的应用安全设计包括： 

 身份认证：在服务端和客户端之间实现基于数字证书的可靠身份认证，很

好地解决了系统的安全登录问题。 

数据传输的机密性和完整性：业务数据在进行点对点或点对中心传输时，

采用以商用密码为基础的密码服务中间件，对传输内容进行加密和电子签名，

防止对信息的非法获取和篡改，在应用层建立安全的数据传输通道。 

数据存储的机密性和完整性：系统数据采用商用密码产品进行加密存储，

辅以校验措施来保证数据存储的机密性和完整性，防止数据的非授权访问和修

改。 

权限管理：系统提供基于数字证书的权限管理，通过验证数字证书，确定

用户身份，实现对用户权限的可靠分配。 

责任认定：通过电子签名技术为电子政务应用中的数据录入、审批、修改、

删除等操作提供事后追踪、审核手段，使得对任何越权操作企图以及安全事件

具有良好的可追溯性，并为司法举证提供依据，实现对关键操作的责任认定。 

安全审计：通过系统的审计模块可以记录每个用户的重要操作，拥有权限



的人员可以查看审计日志记录。并对用户的网络行为、各种操作进行实时的监

控，对各种行为进行分类管理，规定行为的范围和期限。 

基层电子政务平台在建设中，还可集成部署其他安全设备，如：防火墙、

入侵检测、防病毒等，配合安全管理制度，构建一个完善的信息安全体系。 

4．应用实例 

  

 
 

如上图所示，一个典型的 B/S 架构基层电子政务平台中，A、B、C等多个

客户端通过浏览器登录到中心服务器平台，使用系统各项功能。如果 A点需要

向 B点发送一个带有敏感信息的公文，则通过在上图中标示出的几个环节，发

挥商用密码的安全保障作用: 

① 通过电子认证服务机构，可提供具有法律效力的数字证书和相关的证

书管理服务； 



② A、B 两个客户端，使用智能密码钥匙中存储的数字证书，分别与中心

服务器平台中的认证服务器建立基于数字证书的可靠身份认证过程，

并依靠验证过的身份，实现基于角色的权限管理，使 A 和 B 都在自己

的权限范围内，严格受控的使用系统功能；通过单点登录技术，一个

身份角色可以使用平台中的多个应用系统； 

③ 从 A点发往 B点的公文，通过使用加密和电子签名/电子签章等手段，

实现文件数据的全程机密性和完整性保护；同时，归档公文和客户端

上的公文都可实现加密存储；B 点在同意接收公文后,会自动向 A 发送

带有数字签名的回执,证明确实收到了该公文； 

④ 在中心服务器平台中，实现严格的用户权限控制和安全审计；通过运

用系统的多项安全功能，实现任意操作的事后追溯和责任认定；另外，

系统中心端可酌情部署边界保护设备、漏洞扫描系统、入侵检测系统

等。 

1. 商用密码产品清单 

（1） 电子认证服务机构（CA） 

（2） 智能密码钥匙及数字证书 

（3） 认证服务器 

（4） 电子签章系统 

（5） 密码服务中间件 
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